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https://trends.google.com/trends/explore?date=all&geo=US&q=fake%20news

Η Έξαρση των Fake News

Εκλογές ΗΠΑ 
2016

Αυτό που γίνεται φαίνεται…. 
….αλλά αυτό που φαίνεται, έχει γίνει?

https://trends.google.com/trends/explore?date=all&geo=US&q=fake%20news


Disinformation: γενικός όρος 
που αναφέρεται σε 

εσκεμμένες προσπάθειες 
παραπληροφόρησης με 
σκοπό την παραπλάνηση

Misinformation: αναφέρεται σε 
παραπλανητικό περιεχόμενο που 

διακινείται χωρίς πρόθεση 
παραπλάνησης



Αυξανόμενη πρόκληση
• Αυξανόμενη διείσδυση και χρήση των social media και του 

Internet 
• Πιο εύκολη και συχνή η δυνατότητα διαμοιρασμού και 

• Τα ψεύδη διαδίδονται ταχύτερα και πιο ευρέως σε σχέση με τις ακριβείς 
πληροφορίες και την επαλήθευσή τους!

• Στοχευμένη προβολή (Filter bubbles) χρήση κριτηρίων 
στόχευσης κοινού (micro-targeting)

• Tεχνητή νοημοσύνη -  Generative AI (e.g. deepfakes, ChatGPT) 
κάνει πιο δύσκολο τον διαχωρισμό πραγματικού από συνθετικό 
περιεχόμενο

• Σχετικά οικονομικά μοντέλα  
• Πολιτική πόλωση και έλλειψη εμπιστοσύνης σε παραδοσιακά 

μέσα και θεσμούς
• Εμπλοκή κυβερνήσεων και ισχυρών οργανισμών



Βασικά Στοιχεία Δράσεων ΠΠ
• Πλαίσιο: Συνήθως πριν και κατά τη διάρκεια εκλογικών διαδικασιών 

και δημοψηφισμάτων, καθώς και κατά τη διάρκεια κρίσεων και 
γεγονότων

• H Παραπληροφόρηση συνήθως ακολουθεί δημοφιλή 
ειδησεογραφικά γεγονότα

• Ακροατήριο: κριτήρια στόχευσης όπως γεωγραφική τοποθεσία, 
γλώσσα, εθνικότητα, πολιτικές πεποιθήσεις, κοινωνικό και οικονομικό 
προφίλ, ηλικία, κλπ.

• Εντυπωσιασμός – Συναίσθημα: ελκυστικό περιεχόμενο, εύκολες, 
"βολικές” λύσεις 

• Αφήγημα: συνήθως εκμεταλλεύονται προϋπάρχουσες εντάσεις, 
προβλήματα (π.χ. σε πολιτική – εκλογές: μετανάστευση, ΛΟΑΤΚΙ, 
αμβλώσεις, κλπ.)

• Μέσα: άρθρα, blogs, σχόλια, memes, YouTube videos, hashtags , 
influencers



Σημαντικές επιπτώσεις
• Παραπλάνηση του κοινού: επηρεάζει τη λήψη αποφάσεων και τις 

πεποιθήσεις
• Υπονόμευση της δημοκρατίας: χειραγώγηση των εκλογών και 

υπονόμευση της εμπιστοσύνης στους δημοκρατικούς θεσμούς
• Δημόσια υγεία: θεωρίες συνωμοσίας και επικίνδυνη 

παραπληροφόρηση, όπως μη επιστημονικά βασισμένες ιατρικές 
συμβουλές σχετικά με τις αιτίες, τα συμπτώματα και τις θεραπείες

• Εθνική ασφάλεια: μπορεί να υπονομεύσει την ασφάλεια και να 
χρησιμοποιηθεί σε πολεμικές συρράξεις και φυσικές καταστροφές

• Επιδείνωση των συγκρούσεων και πόλωσης: κοινωνικές και 
πολιτικές εντάσεις, οδηγώντας σε αυξημένες συγκρούσεις και βία

• Επιβλαβής φήμη και υπόληψη προσώπων: η διανομή διαφόρων 
φημών και ισχυρισμών χρησιμοποιείται συχνά για να βλάψει τη φήμη 
ατόμων και οργανώσεων



Παραπληροφόρηση και 
Πολυμέσα
• Πιο πειστική από το 

κείμενο
• «Το είδα με τα ίδια μου τα 

μάτια…»
• “Seeing is believing…”
• «Μια εικόνα χίλιες λέξεις»

• Συγκεντρώνει 
περισσότερη προσοχή

• Μεγαλύτερος πειρασμός 
– τάση για προώθηση

• Δε γνωρίζει σύνορα



Ο Διάσημος Καρχαρίας 

https://www.snopes.com/photos/animals/puertorico.asp

2005 2011





Συνθετικό Περιεχόμενο



Ερωτική Πόλη … 

https://twitter.com/manoskrt/status/1698774934103687535


Τρόποι Παραπλάνησης 

•Παραπλανητικό πλαίσιο
•Επεξεργασία περιεχομένου
•Σκηνοθετημένο περιεχόμενο
•Κατασκευασμένο περιεχόμενο
•Συνθετικό περιεχόμενο 

(ΤΝ→deepfakes)



Παραπλανητικό Πλαίσιο
• Το ίδιο το περιεχόμενο είναι αυθεντικό (μη 

επεξεργασμένο) αλλά παρουσιάζεται με 
πληροφορίες που δεν ανταποκρίνονται σε 
αυτό που απεικονίζεται. 

• aka “lost context”, “out-of-context”, 
“decontextualized”, “misrepresented” 



Παραπλανητικό 
Πλαίσιο
Παραδείγματα

• Βίντεο που 
περιγράφεται με 
λάθος πλαίσιο 
(framing)

• Βίντεο που 
απεικονίζει ένα 
άλλο γεγονός και 
ανακυκλώνεται στο 
πλαίσιο ενός νέου



“Παραπλανητικό” Πλαίσιο

14 Σεπ 2023

Επίσκεψη του 
κ. Ανδρουλάκη 
σε ερευνητικά 
εργαστήρια 
του ΕΚΕΤΑ



Επεξεργασμένο Περιεχόμενο
• Η επεξεργασία εικόνας καλύπτει μια σειρά 

από κοινές τροποποιήσεις. Συνήθως 
επιστρατεύονται οι εξής τροποποιήσεις:
– Αντιγραφή αντικειμένου και επικόλληση στην 

ίδια εικόνα (copy move forgery).

– Εισαγωγή κομματιού από άλλη εικόνα (image 
splicing).

– «Γέμισμα» περιοχής για να καλυφθεί η 
αφαίρεση κάποιου αντικειμένου (in-painting). 

– «Κοσμητικές» τροποποιήσεις.



Επεξεργασμένο Περιεχόμενο
• Παραδείγματα



Συνθετικό Περιεχόμενο 
Κατασκευασμένο - 
Σκηνοθετημένο

• Δημιουργία περιεχομένου με στόχο την 
υποστήριξη παραπληροφόρησης
– Σκηνοθετημένο
– Με χρήση υπολογιστή (CGI)

• Τα τελευταία χρόνια έχει αυξηθεί σημαντική η 
δυνατότητα δημιουργίας συνθετικού 
περιεχομένου που είναι ρεαλιστικό με χρήση 
τεχνολογιών που βασίζονται στην Τεχνητή 
Νοημοσύνη.

• Συχνά χαρακτηρίζονται με τον όρο Deep Fake 
(από τη σύνδεση των τεχνικών deep learning 
για την κατασκευή fake περιεχομένου).



Συνθετικό Περιεχόμενο
Δημοφιλείς κατηγορίες

• Αλλαγή προσώπου (face swapping)

• Τροποποίηση εκφράσεων (face 
reanimation)

• Αλλαγή ύφους/στυλ (style transfer)

• Εξ ολοκλήρου συνθετικές εικόνες

Source: https://en.wikipedia.org/wiki/Deepfake

Source: 
https://www.youtube.com/watch?v=iHv6Q9ychnA

Source: Media Forensics and DeepFakes: an 
overview 

https://en.wikipedia.org/wiki/Deepfake
https://www.youtube.com/watch?v=iHv6Q9ychnA
https://arxiv.org/abs/2001.06564
https://arxiv.org/abs/2001.06564


Αλλαγή Προσώπου
• Αλλαγή του προσώπου και συχνά και της 

φωνής.

Αλλαγή του προσώπου της Χίλαρυ 
Κλίντον με αυτό του Τραμπ



Τροποποίηση Εκφράσεων
• Αλλαγή των εκφράσεων ενός συγκεκριμένου προσώπου 

ώστε να φαίνεται σαν να είπε συγκεκριμένα λόγια.



Αλλαγή Ύφους/Στυλ
• Αλλαγή καιρικών συνθηκών ή ώρας που 

εικονίζεται σε εικόνα και βίντεο.



Εξ ολοκλήρου Συνθετικό 
Περιεχόμενο

• Σύνθεση περιεχομένου εκ του μηδενός.

• Η εξέλιξη της τεχνολογίας σύνθεσης είναι 
ραγδαία!



Εξ ολοκλήρου Συνθετικό 
Περιεχόμενο

• Παράδειγμα: thispersondoesnotexist.com



Συνθετικό Περιεχόμενο 
(Infowar) 



Εφαρμογές ΤΝ για δημιουργία 
περιεχομένου (DALL-E, ChatGPT, Reface 

...)
• Δηλωμένη ως ψηφιακή 

δημιουργία (Midjourney, 
Photoshop)

• Χρησιμοποιήθηκε για να 
αποσπάσουν χρήματα 
από το κοινό με 
ψεύτικους εράνους υπέρ 
των σεισμόπληκτων (BBC: 

https://www.bbc.com/news/world-europe-6
4599553)



Συνθετικό Περιεχόμενο Κειμένου 
(ChatGPT, Bard, etc)

• “The Supply of Disinformation Will Soon Be 
Infinite”

• Disinformation campaigns used to require a 
lot of human effort, but artificial intelligence 
will take them to a whole new level

https://www.theatlantic.com/ideas/archive/2020/09/future-propaganda-will-be-co
mputer-generated/616400/

https://www.theatlantic.com/ideas/archive/2020/09/future-propaganda-will-be-computer-generated/616400/
https://www.theatlantic.com/ideas/archive/2020/09/future-propaganda-will-be-computer-generated/616400/




AFP
• 2017: Ένας fact checker στο Παρίσι
• 2022: 130, 80 χώρες, 24 γλώσσες

Ανάγκη για Επαλήθευση 
ειδήσεων 

και σχετικών εργαλείων



Τι κάνουμε στο ΕΚΕΤΑ-ΙΠΤΗΛ
• Έρευνα και ανάπτυξη εργαλείων 

επαλήθευσης 
• Στενή και μακροχρόνια 

συνεργασία με 
ειδησεογραφικούς οργανισμούς
– Deutche Welle
– AFP

• Εκπαίδευση
– Ομιλίες, Σχολεία
– Τμήμα Δημοσιογραφίας ΑΠΘ

• Υποστήριξη fact checking 
– Μεσογειακό Παρατηρητήριο 

Παραπληροφόρησης
• Συνεισφορά σε σχετικές 

πολιτικές 
– Εθνική Επιτροπή Βιοηθικής και 

Τεχνοηθικής



http://reveal-mklab.iti.gr/

Zampoglou, M., Papadopoulos, S., Kompatsiaris, Y., Bouwmeester, R., & Spangenberg, 
J. (2016, April). Web and Social Media Image Forensics for News Professionals. 
In SMN@ ICWSM.

Βοηθός Επαλήθευσης 
Εικόνας



Έλεγχοι για Συνθετικό 
Περιεχόμενο

• Συγχρονισμός ήχου/εικόνας
• Αφύσικες κινήσεις του στόματος του 

ομιλητή
• Ακμές των ανθρώπων και των 

αντικειμένων εμφανίζουν ασυνήθιστες 
μορφές pixels

• Ο ομιλητής παραμένει ασυνήθιστα 
ακίνητος

• Ο εικονιζόμενος έχει πολύ λίγες εκφράσεις
• Το ανοιγόκλειμα των ματιών δε γίνεται 

καθόλου ή δεν είναι τακτικό
• Τα μάτια του ομιλητή δεν είναι λαμπερά



Signs of a DeepFake (in 2020)
• Different kinds of 

artifacts
• Blurry areas around 

lips, hair, earlobs
• Lack of symmetry
• Lighting 

inconsistencies
• Fuzzy background
• Flickering (in video)

https://apnews.com/article/bc2f19097a4c4fffaa00de6770b8a60d 

https://apnews.com/article/bc2f19097a4c4fffaa00de6770b8a60d


The MeVer DeepFake Detection Service

Video Analysis UI

Zoom on 
hover

Frame collage



Ανάλυση Δικτυακής Δραστηριότητας



Μεσογειακό Παρατηρητήριο 
Παραπληροφόρησης (Συντονιστής: ΕΚΕΤΑ)



Γιατί δεν αρκεί η επαλήθευση και 
η τεχνολογία επαλήθευσης…

• Ανθρώπινη ψυχολογία – 
συμπεριφορά (confirmation cognitive 
bias)

• Δύσκολο να οριστεί τι είναι αλήθεια 
– Πρόθεση, επιπτώσεις, νομικό πλαίσιο, 

ελευθερία λόγου και δημιουργίας, 
αβεβαιότητα (π.χ. ιατρική) 

• Τρόπος παρουσίασης
– Η επαλήθευση δεν πρέπει να δημιουργεί 

πόλωση από τη δική της πλευρά

• Ψηφιακό πλαίσιο και πλατφόρμες
– Όσο πιο υπερβολικό και «εντυπωσιακό» 

είναι ένα post τόσο πιο εύκολα θα 
διαμοιραστεί και θα επιβραβευθεί

– Οικονομικά μοντέλα



Εκπαίδευση και Πολιτικές
• Εκπαίδευση κοινού και 

δημοσιογράφων
• Πολιτικές σχετικές με 

δικτυακές πλατφόρμες 

The EU is working in close cooperation with 
online platforms to encourage them to promote 

authoritative sources, demote content that is 
fact-checked as false or misleading, and take 

down illegal content or content that could cause 
physical harm.

https://ec.europa.eu/digital-single-market/en/tackling-online-disinformation
https://ec.europa.eu/digital-single-market/en/tackling-online-disinformation


Τι μπορούμε να κάνουμε
• Κατανάλωση περιεχομένου και ειδήσεων με          

Κριτική Σκέψη

• Έλεγχος πηγής, αξιοπιστίας
– Ιδιαίτερα σε ότι προκαλεί εντύπωση, είναι υπερβολικό, 

δημιουργεί έντονο συναίσθημα, δίνει «εύκολες» λύσεις, 
πολώνει

• Ποιότητα (εικόνας/κειμένου)
– Συνθετικό περιεχόμενο: χέρια, δάχτυλα, μαλλιά, δόντια, 

ανακλάσεις, κείμενο, ασυμμετρίες, φόντο,…. 
• Διασταύρωση πληροφορίας

– Αναζήτηση - Επαλήθευση (άλλες πηγές, παρόμοιες 
εικόνες, τοποθεσία, σχετικά/παλιότερα άρθρα, εργαλεία: π.
χ. Google Lens)

• Να μη βιαστούμε να το διαμοιράσουμε
• Συνεχή ενημέρωση και εκπαίδευση



Τι μπορούμε να κάνουμε

https://heyzine.com/flip-book/4f4f612cfe.html


«Εμβόλιο» κατά της 
παραπληροφόρησης



Θετικές χρήσεις: Dalí Lives

https://www.theverge.com/2019/5/10/18540953/salvador-dali-lives-deepfake-museum 

https://www.theverge.com/2019/5/10/18540953/salvador-dali-lives-deepfake-museum


Σχετικά έργα



Συνεισφορές
• Δρ. Συμεών Παπαδόπουλος 

– Ερευνητής Β΄, ΕΚΕΤΑ-ΙΠΤΗΛ

• Δρ. Νίκος Σαρρής 
• Κύριος Ερευνητής, ΕΚΕΤΑ-ΙΠΤΗΛ
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Ευχαριστώ για την προσοχή 
σας!

email: ikom@iti.gr 

https://mklab.iti.gr/

mailto:ikom@iti.gr
https://mever.iti.gr/

